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Einleitung

Dieses Handbuch dient als Grund-
lage der technischen Informationen
im Bereich Telematik. Im Interesse
einer einheitlichen fachtechnischen
Gleichheit gilt dieses Dokument fiir
die ganze Schweiz und darf nur
erganzt, jedoch nicht angepasst
werden.

Die im Teil Telematik beschriebenen
technischen Einrichtungen werden
im Teil Fiihrungsstandorte erweitert
oder erganzend beschrieben. Einige
Informationen sind abgeglichen

in beiden Teilen des Handbuchs
Flihrungsunterstiitzung vorhanden.



Die Informationstechnologie gilt

als eine der Schliisseltechnologien
in der heutigen Zeit. Eine sichere
Informations- und Kommunikations-
infrastruktur stellt nicht nur fiir die
o6konomische Entwicklung, sondern
auch fir die Funktionsfahigkeit der
Regierungs- und Verwaltungstatig-
keit eine unabdingbare Vorausset-
zung dar. Diese Abhangigkeit wird

in Zukunft noch weiter zunehmen -
damit steigen aber auch die Gefah-
ren und Risiken. Den Sicherheits-
konzepten und der Notfallplanung
kommt angesichts dieser Entwick-
lung vorrangige Bedeutung zu. In
ausserordentlichen Lagen kann sich
das Informations- und Kommunika-
tionsbediirfnis je nach Situation und
Aufgabenbereich gar betrachtlich
erhohen. Im Vordergrund stehen
hierbei die Informationsbeschaf-
fung, die Einsatzfiihrung im Rahmen
der Krisenbewaltigung und die In-
formation der Bevolkerung. Die Pra-
Xis zeigt, dass Krisen oftmals auch
zu Informationskrisen werden. Ur-
sache dafiir ist in vielen Fallen die
fehlende oder nur mangelhafte Ver-
fligbarkeit der erforderlichen Infra-
struktur.

Grundlagen Telematik

Mittel zur Alarmierung der
Bevdlkerung

Allgemeines

Ein standig betriebsbereites Alar-
mierungssystem ist eine unabding-
bare Voraussetzung, um die Bevol-
kerung bei akuter Gefahr zu alarmie-
ren und sie Uiber das Radio, Web-
seiten oder Apps mit Verhaltens-
anweisungen versorgen zu kénnen.
Der Bund legt in seiner Gesetzge-
bung die Anforderungen an die Alar-
mierungssysteme fest und tragt die
Kosten fir die Erstellung und Er-
neuerung dieser Systeme. Fiir die
Planung und Ausfilihrung sind die
Kantone zustandig, wahrend der
Betrieb sowie der Unterhalt Sache
der Gemeinden bzw. Betreiber sind.
Fir die rechtzeitige Alarmierung der
Bevdlkerung sind grundsatzlich die
Gemeinden (im Falle von Talsperren
auch die Werkbetreiber) verantwort-
lich. Neben den nachfolgend be-
schriebenen technischen Einrich-
tungen muss insbesondere auch
die dazugehdrige Ablauforganisa-
tion (Alarmierungsorganisation)
permanent sichergestellt sein.
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Grundlagen Telematik

Alarmierungsmittel

Einsatzschwerpunkte

Stationare Sirenen an Sirenen-
fernsteuerung Polyalert

Stadte/Agglomerationen/Ortschaften mit mehr
als 3 stationaren Sirenen

Mobile Sirenen auf Fahrzeugen

Streusiedlungen / abgelegene Weiler

Einzelanrufe Uber das 6ffentliche
Telefonnetz

Abgelegene, einzelne Liegenschaften

Internet, Webseiten, Apps, weitere
Infosysteme (Alertswiss, MeteoCH,
Post etc.)

Alle Bereiche, welche liber Internetverbindung
bzw. liber Mobilkommunikation verfligen

Tab. 1: Mogliche Alarmierungsmittel und deren Einsatzschwerpunkte.

Der grosste Teil der Bevolkerung
wird mithilfe von Sirenen alarmiert.
Die zur Anwendung gelangenden
Alarmierungsmittel und deren Ein-
satz sind in der nachfolgenden
Tabelle aufgeflihrt. Der Einsatz ist
abhangig von der Topografie und
der Einwohnerverteilung einer
Gemeinde. Jede Gemeinde verfligt
Uber eine Alarmorganisation und
ein entsprechendes Alarmierungs-
dispositiv.



Abb 1: Fixe Sirene mit Alertswiss App.

Stationére Sirenen

In der Schweiz sind rund 5000 sta-
tionare Sirenen fiir den allgemeinen
Alarm installiert, davon rund 700
auch fiir den Wasseralarm. Es han-
delt sich um elektronische Sirenen,
die liber das System Polyalert von
der Ausldsestelle (Einsatzzentrale
Polizei) mittels Funk (Polycom) als
Tragermedium ausgeldst werden.
Ilhre stromunabhangige Autonomie-
zeit betragt finf Tage.
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Grundlagen Telematik

Abb 2: Mobile Sirenenanlage auf dem Fahrzeugdach.

Mobile Sirenen

Wohngebiete, welche nicht mit
stationaren Sirenen beschallt wer-
den kdnnen, werden im Ereignisfall
mit mobilen Sirenen alarmiert. Es
gibt verschiedene Typen mobiler
Sirenen. Am weitesten verbreitet ist
auch hier die elektronische Sirene.
Die mobilen Sirenen werden durch
das Alarmierungspersonal mit
Dachtragern oder Gummiziigen auf
die vorbereiteten Fahrzeuge mon-
tiert. Jedes Alarmierungsfahrzeug
fahrt eine genau definierte Strecke
ab.
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Funkgestiitzte Telematiksysteme

Zweck eines Funkeinsatzes
Der Funkeinsatz bezweckt, dass:

— Einsatzkrafte auf dem Schaden-
platz jederzeit miteinander
kommunizieren konnen,

— Formationen im beweglichen
Einsatz geflihrt werden kdnnen,

— ausgefallene Telefonverbindun-
gen Uberbriickt und wichtige
Telefonverbindungen redundant
Uberlagert werden konnen.

Buvette Poschen
AR— e L 031 00 XXX
Cantine terrain de sport Poschen 1 000000
031000 X0xx 0310 xX XK
031 00 X xx 031 00 XXX
031 0000000 Koord: 2591506,
03100000

Coord. 2591506 /1184777

G xxxet Rxxx
Emplacement

S A 5 ‘
" \ KP Typ Il :
QU Star
. Contrs iematiave
/ ATEC
Mode de. = [0 e
ode . | o s
communication: e = Scnera aspositon
3 s 20.42.52.62
D xux !
R 000 |

Mode de

11184777

Mode de

‘communication:
G

D xxx
R 0
voir
84654

Wasserreser
B Rags.
250390411 1

Waldgasse T .m:d G ®
o s
259175411 183831 @ D o0¢/x00¢
R ¢/ xxx
KP Typ It: l

Abb 3: Beispiel eines Funknetzes auf einem Schadenplatz.
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Funkgestiitzte Telematiksysteme

Unterschiede Analog-/Digitalfunk

Analogfunk

Digitalfunk

Kein zusammenhangendes Funknetz. Jede
Organisation hat einen eigenen Kanal mit
begrenzter Reichweite.

Ein gemeinsames kantonsweises digitales
Funknetz fiir alle beteiligten Organisationen
(Uberregionale Kommunikation).

Jeder Kanal beansprucht permanent eine
eigene Frequenz (auch wenn gerade nicht
gesprochen wird).

Die Kanale werden nur bei Bedarf belegt
(sogenannter Biindelfunk). Das «Netz» weist
automatisch einen Funkkanal zu.

Oftmals schlechte Sprachqualitéat durch
Stor- und Nebengerausche (z. B. Motoren-
gerausche, Reichweiten).

Storungsfreie Kommunikation mit hoher
Qualitat.

Taktische Zusammenschliisse bestimmter
Einheiten kénnen nur in ortlich begrenzten
Funkkanalen erfolgen.

Taktische Zusammenschlisse von Benut-
zergruppen sind lbergreifend sowie in den
definierten Abdeckungen flexibel maglich.

Das Abhdren des Analogfunks ist leicht
moglich (Scanner).

Abhdrsichere Sprach- und Dateniiber-
tragung durch Verschliisselung.

Dateniibertragung nur in sehr beschranktem
Umfang (z.B. SMS).

Die Ubertragung von Daten ist mdglich
(Textmeldung, Status).

Das Absetzen von Notrufen ist nicht moglich.

Das Absetzen von Notrufen (Sprechverbin-
dung) durch Driicken einer Notruftaste
evtl. mit Ubertragung der GPS-Daten des
aktuellen Standortes ist moglich.

Nur Gruppenkommunikation mdglich.

Neben dem Gruppengesprach ist auch
eine gezielte Verbindung zwischen Funkteil-
nehmenden mdoglich (Einzelruf).

Zum gleichzeitigen Betrieb von mehreren
Kommunikationsarten sind mehrere Gerate
erforderlich.

Unterscheidung zwischen Systembetrieb
(G), Direktbetrieb (Gerat zu Gerat - DMO)
sowie Relaisbetrieb (IDR). Ein Digitalfunk-
gerat kann alternativ in allen Betriebsarten
verwendet werden.

Das Telefonieren in 6ffentliche Telefonnetze
ist nicht moglich.

Das Telefonieren in 6ffentliche Telefonnetze
ist moglich.

Die Industrie entwickelt den Analogfunk nicht
mehr weiter.

Weiterentwicklungen und Innovationen im
Digitalfunk sind in Zukunft zu erwarten.

Tab. 2: Gegeniiberstellung von Analog- und Digitalfunk.
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Funknetze

Allgemeines
Funknetze konnen ausfolgenden
Elementen bestehen:

— Endgerate (Funkgerat)

— Mobile Handsprech- und
Fahrzeug-Funkgerate sowie fest
installierte Funkgerate

— Systeminfrastruktur

— Relais- und Basisstationen
(Sender-Empfanger)

— Vermittler und ortsfeste Steuer-
einrichtungen (Management-
systeme)

Sprachfunkverkehr kann direkt von
Handsprechfunkgerat zu Handfunk-
gerat (resp. Fahrzeugfunkgerat) oder
Uber Relais- bzw. Basisstationen
abgewickelt werden. Dabei gilt:
«Einer spricht, die anderen héren».

Uber spezielle Steuereinrichtungen
(Gateways) kann der Sprachfunk-
verkehr in beschranktem Rahmen
auch in ein 6ffentliches respektive
privates Fernmeldenetz (z. B. Swiss-
com) geleitet werden.

Sprechtechnik

Durch systembedingte Verzégerun-
gen in der Ubertragung von Sprach-
elementen kann es vorkommen,
dass die empfangende Person nur
Teile des Ubermittelten Textes héren
kann. Diese Ursache ist meistens
im Zusammenhang mit der Bedie-
nung der Sprechtaste und der
Sprechgeschwindigkeit der/des
Ubermittelnden zu suchen. Beim
Ubermitteln von Meldungen hilft
daher folgende Gedankenstiitze:

D | oo {J@
Driicken %
9

Qal
Schauen ~|[|=
-]
Sprechen «(Q

Schlucken

»wouw
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Funkgestiitzte Telematiksysteme

Meldungen
Elemente einer Meldung

Eine Meldung sollte mindestens
Uber folgende Elemente verfligen:

— Absender/-in

— Datum

— Zeit

— Adressat/-in

- Text

— Name der Verfasserin / des
Verfassers

Ubermittlung einer Meldung

Eine Gbermittelte Meldung soll
mit einem Ubermittlungsvermerk
versehen werden. Dieser sollte
mindestens folgende Angaben
enthalten:

— Ubermittlungsdatum
— Ubermittlungszeit
— Name/Kiirzel

Funknetzplan
Zweck eines Funknetzplans

Der Funknetzplan ist das Telefon-
buch einer Funkerin / eines Funkers.
Er gibt ihr/ihm eine Ubersicht, wer
wo wie erreicht werden kann und
wer abwesend ist.

Aufbau eines Funknetzplans

Die Erstellung und Gestaltung eines
Funknetzplans ist grundsatzlich der
einzelnen Organisation tberlassen.
Es gilt jedoch, Angaben wie die Fre-
quenz-, die Nummerierungs- oder
die Rufnamenkonzepte, die vom
Kanton vorgegeben sind, zu beriick-
sichtigen.
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Funknetzplan

Organisation: ...

Ereignis: ... ... ..

Rufname

Endgerite-Nr.
Funktion | Name

Im Netz

Bemerkungen

QG| Dir|Relais: ...

(Ausweich)

QG | Dir | Relais: ............

DatUM: e

Erfasserfin: ...

Abb 4: Beispiel eines Funknetzplans.
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Funkgestiitzte Telematiksysteme

Transitstation

Wenn eine Drittstation in einem
Funknetz von einer Erststation nicht
erreicht werden kann, weil sie sich
in einer Hinterhangstellung befin-
det, wird eine Transitstation einge-
setzt, welche fiir die anderen beiden
Stationen erreichbar ist. Sie liber-
mittelt nun die Meldungen von der
Erst- an die Drittstation und umge-
kehrt.

Erststation
D481
~_

Vorbestimmte Transitstation

Von einer vorbestimmten Transit-
station wird gesprochen, wenn eine
Station bereits vor Inbetriebnahme
eines Funknetzes als Transitstation
bezeichnet worden ist.

Spontane Transitstation

Wenn eine Station bemerkt, dass
eine Erststation eine Drittstation
aufruft, diese aber keine Antwort
gibt, kann sie als spontane Transit-
station zum Zuge kommen. Sie er-
reicht sowohl die Erst- als auch die
Drittstation und stellt sich spontan
als Transitstation zur Verfligung.

Transitstation
D481

2
/

Drittstation

D481
_——

.

Abb. 5: Einsatz einer Transitstation.
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Sprechregeln im Funkverkehr
Um einen geregelten Ablauf im
Funkverkehr zu gewahrleisten, sind
entsprechende Sprechregeln und
Vereinbarungen unumganglich.
Diese aber niitzen jedoch nichts,
wenn sie nicht kontrolliert und
durchgesetzt werden.

Die Funksprechregeln sind im
Behelf Sprechregeln detailliert
beschrieben.

Verschliisselung

Es ist wichtig, dass Funksysteme im
Sicherheitsbereich abhorsicher ge-
staltet sind. Das Sicherheitsfunknetz
der Schweiz (Polycom) garantiert
diese Sicherheit. Da Polycom «End-
zu-End» verschlusselt ist, knnen
Gesprache nicht abgehort und
Daten nicht entschliisselt werden.

Antennen

Die meistgebrauchten Antennen-
typen im Bevolkerungsschutz sind
folgende:

— Gerateantennen in fixer oder
demontierbarer Ausflihrung

— Stationare Antennen auf
vorbereiteten Masten montiert
(Basisstationen)

— Fahrzeugantennen fix montiert

— Tragbare Antennen temporar
montiert (meistens als Zusatz-
antennen in funktechnisch
schwierigem Gelande)

Systembeschreibung

Antennen sind fest oder mobil ein-
gerichtete Sende-/Empfangs-
anlagen fiir die Funkkommunikation
oder lediglich Empfangsanlagen fiir
den Radio- und Fernsehempfang
(aus der Sicht des Endgeréats). Bei
Funkgeraten ist die Antenne sowohl
Sende- als auch Empfangseinheit
(«two-way»). Bei Radio und Fernse-
hen ist nur der Empfang notwendig,
da nur in eine Richtung («one-way»)
kommuniziert wird.
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Funkgestiitzte Telematiksysteme

Systemeigenschaften

Im Mobilfunk werden bei Hand- und
Fahrzeuggeraten Dipol-, Viertel-
wellen- oder Wendelantennen ver-
wendet. Bei Fixstationen werden
meist Dipolantennen mit oder ohne
Richtwirkung eingesetzt. Weitere
Antennen stehen zur Auswahl.

Verfiigbare Antennen im Zivil-
schutz

Der Zivilschutz verfligt Uber ver-
schiedene Antennen, die auch den
Partnerorganisationen zur Verfii-
gung gestellt werden kdnnen.

Der Zivilschutz verfligt iber folgen-
de Antennen:

— Antenne SEA (Senden Empfan-
gen Antenne) 80 T (80 MHz
Tragbar)

— Antenne SEA 400 T (400 MHz
fir Polycom Tragbar)

— Antenne SEA 80 S (80 MHz
Stationar)

— Antenne SEA 400 S (400 MHz
fir Polycom Stationar)

— Antennenstabe 160 MHz (die
sich auf den Antennenkopf der

Antenne SEA 80 Soder SEA80 T

montieren lassen)
— Langdrahtantenne (fiir Radio FM
Empfang)

Merkmale Antennen

Der Anschluss an die Installatio-
nen von Schutzanlagen und
Schutzraumen ist gewahrleistet
Der Betrieb im Frequenzbereich
80-2500 MHz mit bestehendem
Antennenkopf ist unter Benut-
zung entsprechender Antennen-
und Gegengewichtsstaben
madglich

Schnell einsatzbereit

Pro Schutzanlage ist mindestens
eine Antenne SEA 80 S verfiigbar
und kann mit der Antenne 400 S
(POLYCOM) bestiickt werden

Pro aufgerlistetem F ihrungs-
standort ist eine SEA400 T
verfligbar

Die Antennen sind im Bedienungs-
anleitung Antennen detailliert
beschrieben.
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Einfiihrung

Die Polycom-Funkgerate stellen die
Fiihrung der Zivilschutzformationen
auf unterster Stufe sicher. Sie er-
moglichen Verbindungen tber kurze
Distanzen und werden unter ande-
rem bei Beobachtungs-,
Unterstlitzungs- und Betreuungs-
aufgaben eingesetzt. Die Zusam-
menarbeit mit Partnern wird eben-
falls ermaoglicht.

Sicherheitsfunknetz der Schweiz

Systembeschreibung

Polycom ist die Bezeichnung flir das
«Sicherheitsnetz Funk der Schweiz».
Es basiert auf dem Biindelfunkprin-
zip unter Anwendung der Techno-
logie TETRAPOL. Das Funksystem
arbeitet digital und verfligt tGiber eine
End-zu-End-Verschlisselung. Zum
Betrieb ist eine zellulare Netzinfra-
struktur, ahnlich den GSM-Netzen,
erforderlich. Diese wird durch die
Kantone, meist unter Fiihrung der
technischen Dienste der Kanton-
spolizeien, mit Unterstitzung des
Bundes, realisiert.
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Sicherheitsfunknetz der Schweiz

Systemeigenschaften das gesamte Sicherheitsfunknetz
auf IP-Technologie umzustellen. Fr
Das Polycom-System funktioniert die Funkgeratbenutzer wird es keine
auf Basis der TDM-Technologie Unterschiede in der Verwendung
(Time Division Multiplex). Ab 2020 geben
beginnt eine grosse Migration, um
- | ™ [
- LV\% "R R
KMC
Dispatch-Systeme
( rr'N<aChbar- A Verwaltungsebene e
(" RNMsSW -~ o
T~ e Ve T \\‘
Nachbar-

" RNSSW )

Vermittlungsebene

BS

N
Tactilon Server
(2 fiir Polycom)
Verwaltungs-
segment

Hauptsegment
(Nachbarnetz)

Haupt-
segment

Netzzugangs-
segment

MBsers MESEVJ¢/ )

Abb. 6: Polycom Netz TDM (oben) und Polycom Netz IP (unten).
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Betriebsmoglichkeiten der
Endgerate

Direktmodus (Direct mode, DMO)
Die Endgerate arbeiten ohne Sys-
tem-Infrastruktur, sie bendtigen
einen DMO-Kanal und verbrauchen
keine Systemressourcen.

Abb. 7: Direktmodus.

=

..-Qg

)

Gruppenkommunikation

(Group mode)

Bei der Gruppenkommunikation
wird jeder Nutzergruppe eine «Platt-
form» (Talk Group = TKG), gemass
der Programmierung des Systems,
zur Verfligung gestellt. Beim
Betatigen der Sprechtaste durch
einen Nutzer wird diesem auto-
matisch Uber die Basisstation ein
Gesprachskanal zugeteilt.

Abb. 8: Gruppenkommunikation .
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Sicherheitsfunknetz der Schweiz

s

S E—

Yy

A

A,
L

AP\

i
&

\

Abb. 9: Privatkommunikation im Systembetrieb.

Privatkommunikation im
Systembetrieb (Private call)

Im Systembetrieb konnen ein
(Individual call) oder mehrere (Mul-
tiple call) Nutzer mittels Aufruf liber
die Geratenummer privat verbunden
werden. Die privat kommunizieren-
den Nutzer schliessen dadurch
andere Nutzer von ihrer Kommuni-
kation aus. Beim Mehrfachruf wer-
den bis zu maximal 5 Gerate inklusi-
ve des Aufrufenden miteinander
verbunden. Diese Betriebsart ver-
wendet resp. reserviert viele Sys-
temressourcen und sollte daher
eher restriktiv angewendet werden.

Relaisbetrieb

Beim Relaisbetrieb liber den Inde-
pendant Digital Repeater (IDR) wird
wie im Direktmodus unabhangig von
der System-Infrastruktur kommuni-
ziert. Der IDR wird dort eingesetzt,
wo das System keine Abdeckung
gewahrleistet. Dies insbesondere in
Gebaudeuntergeschossen, Tunneln,
unterversorgten Gegenden oder
mobilen Zellen.

i\ﬁ

Abb. 10: Relaisbetrieb.
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Statusmeldungen (Systembetrieb)
Im Systembetrieb kann man eine
SMS (Nachricht mit freiem Inhalt) 1 Einsatz
oder eine Statusmeldung
(vordefinierte Nachrichten) an eine
TKG oder ein eizelnes Endgerat 3 | Aktion
versendet werden.

0 Rueckruf Dispatcher

2 Einsatz Ende

4 Alarm

5 | Auftrag erhalten

6 | AmOrt
7 Besetzt
8 | Frei

9 | Pause

10 | Abgemeldet

Tab 3: Status Meldungen.

02 1 E2

STA_FIX 2> EZ
STA_FREE - EZ, RFSI, oder Gruppe

Abb. 11: Versenden einer Meldung im Systembetrieb.
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Die wichtigsten Polycom-Geréte in
der Schweiz

Handfunkgerate

Das Handfunkgerat mit einer
Sendeleistung von 2 Watt wird am
Giirtel oder auf der Brust getragen.

Mobilfunkgerate TPM700

Das Mobilfunkgeréat ist fiir den
Betrieb in Fahrzeugen mit einer
Sendeleistung von maximal 10 Watt
vorgesehen.

Abb. 12: Handfunkgerate TPH700 (links) und
TPH900 (rechts).

Fixstationen

Die Fixstation ist fiir den Betrieb an
festen Standorten (z.B. Feuerwehr-
depot) vorgesehen und arbeitet mit
einer Sendeleistung von bis zu

10 Watt. Das Gerat kann lber eine
Aussenantenne versorgt werden.

Desktop-Adapter

Der Desktop-Adapter ist flir den
Betrieb von Handfunkgeraten am
Biiroarbeitsplatz vorgesehen. Er
verflgt zugleich liber eine Lade-
station.

POLYBOX

Abb. 14: Fixstation Polybox mit TPM700 Gerat
Beispiel vom Kanton Wallis.

Abb. 13: Mobilfunkgerat Gerategeneration 3 (G3).

Abb. 15: Desktop-Adapter.
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Schutzkappe
fur TNC-Kupplung

/

\ TNC-Kupplung
Stecker | zum Anschluss einer
zum Anschluss an Schutzkappe fir externen Antenne
das TPH700 Funkgeratstecker

Abb. 16: Funkgeratadapter FUGA / Bestandteil des Handfunkgeratesets ZS 09.

Sendeanzeige
ENDE (rot, permanent)
Gesprachsende

oder Rufablehnung

Mikrofon

Sendetaste

Ohrhéhreranschiuss /

Lautsprecher

Abb. 17: Komponenten des Mikrotels.

Zubehor TPH700 Handmonophon
Das Handmonophon ist Bestandteil
Funkgerateadapter (FUGA) des Handfunkgeratesets ZS 09 des

Der Funkgeratadapter (FUGA) dient Zivilschutzes.
zum Anschluss von externen Anten-

nen an das Funkgerat TPH700,

sowie die Anbindung des Funkgera-

tes TPH700 an die Funkinstallatio-

nen der aufgeriisteten Fiihrungs-

standorte mit 2500 MHz Anschliis-

sen.
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Ladegerate Mehrfachladegerat
Die Ladegeréte sind fiir die Hand-
funkgerate TPH700 und fiir die
Akkus des Typs 1800 mAh konzipiert.

Reiseladegerat

Mittels Mehrfachladegerat kdnnen
maximal 6 Handfunkgerate und

6 Akkus gleichzeitig aufgeladen
werden.

Angezeigt werden die Akkudaten,
Fahrzeugladegerat der Ladezustand, die Anzahl bereits
erfolgter Ladezyklen usw.

Die durchschnittliche Aufladedauer
betragt: 5,5 Stunden

Das Mehrfachladegerat ist Bestand-

teil des Sortiments Handfunkgerate
ZS 09 des Zivilschutzes.

Einfachladegerat
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Funkmaterial Polycom in dem
ZS 09 Sortiment
Seit Anfang 2009 ist die Polycom-

Gerate-Generation 3 auf dem Markt.

Den Zivilschutzorganisationen in
Kantonen, welche ab 2009 die Poly-
com-Infrastruktur in Betrieb genom-
men habe, wurden direkt die Sorti-
mente ZS 09 abgegeben. Diese
I6sen die Polycom-Funkgerate der
Generation 2 ab.

Sortiment Handfunkgerate ZS 09 be-
stehend aus 4 Sets wie abgebildet:

Abb. 18: Behdlter fiir 1 bis 4 Sortimente
Handfunkgerate ZS 09.

Zusatzlich gehdren zum Sortiment
Handfunkgerate ZS 09 je

— 1Bedienungsanleitung
«Handfunkgerat Typ TPH700»
(Spiralheft A5)

— 1Kurzbedienungsanleitung
«Kurzanleitung zu TPH700»

— 1Bedienungsanleitung «CT-
Stecker/Adapter fiir das Funk-
gerat EADS THP 700»

Das Sortiment wird in einer
Verpackungseinheit geliefert.

{anfunkgerit TPH-700

Bicay

Monofon zu Handfunkgerét
——— Funktasche / Etui

/ Gurtsystem mit 3 Riemen

“ Gurtschlaufe

4 ,
. S———

Funkgeratead (FUGA)
nur 2 pro Sortiment

_—— Gurthalter

Abb. 19: Sortiment Handfunkgerate ZS 09.
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Zubehor TPH900

Funkgerateadapter (FUGA)

Der Funkgeratadapter (FUGA) dient
zum Anschluss von externen Anten-
nen an das Funkgerat TPH900, so-
wie die Anbindung des Funkgerates
TPH90O0 an die Funkinstallationen
der aufgeristeten Flihrungsstand-
orte mit 2500 MHz Anschliissen.

Verbindungskabel RG-316

Handmonophon

Das Handmonophon ist Bestandteil
des Handfunkgeratesets ZS 15 des
Zivilschutzes.

Steckverbinder TNC

/ Buchse (female), 500hm

St

x Steckverbinder TNC

Schutzkappe

Funkgerétadapter
zum Anschluss an
das TPH900

Abb. 20: Funkgeratad

FUGA / Best:

il des Handfunkgeratesets ZS 15.

Sprechtaste ———

3.5mm Buchse (Zubehdranschluss)

Drehschalter (Lautstarke)
3" dracken > weisse LED
(Taschenlampe)

LED

"Stumm” ON/OFF

Lautsprecher

Abb. 21: Komponenten des Mikrotels.
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Ladegerate Mehrfachladegerat
Die Ladegeréte sind fiir die Hand-
funkgerate TPHO0O0 und fiir die Akkus
des Typs 4000 mAh konzipiert.

Einfachladegerat

Mittels Mehrfachladegerat kdnnen
maximal 6 Handfunkgerate und

6 Akkus gleichzeitig aufgeladen
werden.

Angezeigt werden die Akkudaten,
der Ladezustand, die Anzahl bereits
erfolgter Ladezyklen usw.

Die durchschnittliche Aufladedauer
betragt: 5,5 Stunden

Das Mehrfachladegerat ist Bestand-

teil des Sortiments Handfunkgerate
ZS 15 des Zivilschutzes.
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Funkmaterial Polycom in dem

ZS 15 Sortiment

Seit 2018 ist fiir Polycom eine ver-
besserte Gerate-Generation 3 ver-
fligbar. Den Zivilschutzorganisatio-
nen in Kantonen, welche auf dem
Sortiment ZS 03 basieren, werden
diese TPHO0O0 Geréate als Ersatz fiir
die G2 (2004) ausgeliefert. Da Poly-
com seit 2015 in der Schweiz

flachendeckend verfligbar ist, wer-
den in Zukunft alle Zivilschutzorga-
nisationen in der Schweiz mit
TPH700 (ZS 09) oder TPH900

(ZS 15) Endgeraten der Generation 3
arbeiten.

Sortiment Handfunkgerate ZS 15 be-
stehend aus 4 Sets wie abgebildet:

Abb. 22: Behalter fiir 1 bis 4 Sortimente Handfunkgerate ZS 15.

Handfunkgerat TPH-900
Ersatzakku

w,

.

Sy

Mcenofon zu Handfunkgerit
———— Funktasche / Etui
- Gurtsystem mit 3 Riemen

" Gurtschlaufe
Funkgeriteadapter (FUGA)

Abb. 23: Sortiment Handfunkgeréte ZS 15.
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Tragarten Das Gurtsystem in Verbindung mit
dem Handmonophon erlaubt die

Die Funktasche wird 180 Grad flexible Anwendung entsprechend
umgedreht, um sie in das Einhange- den Bediirfnissen im Rettungs- oder
system einzufiihren. Arbeitseinsatz.

PROTECTION / iv,
-—— " ey
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Weitere mogliche Polycom-Gerate

Relaisstation, Verstarker, IDR
Relaisstation

Eine Relaisstation ist eine fest ins-
tallierte, glinstig gelegene Funk-
station mit automatischen Steuer-
funktionen. Sender und Empfanger
sind so geschaltet, dass eine emp-
fangene Meldung praktisch gleich-
zeitig weitergesendet wird. Dazu
sind zwei Funkkanale notwendig. Ein
tragbares oder mobiles Gerat kann
also lber eine Relaisstation auf
einem Berggipfel eine Verbindung
mit einem Gerat aufbauen, das sich
auf der anderen Seite des Berges
ausserhalb der eigenen Reichweite
befindet.

Abb. 24: Prinzip Relaisstation.
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IDR (Independent Digital Repeater)
Der IDR ist eine Relaisstation, die im
Zusammenhang mit Polycom-Funk-
geraten betrieben wird. In vorwie-
gend durch die Systeminfrastruktur
nicht abgedeckten Gebieten be-
steht im Bedarfsfall die Moglichkeit,
einen IDR zu betreiben. Er arbeitet
auf daflir vorgesehenen separaten
Kanalen. Die direkte Anbindung an
die Systeminfrastruktur ist damit
nicht moglich (dazu misste ein Gate
Pro eingesetzt werden), aber es
steht ein Funknetz auf einem sepa-
raten Kanal zur Verfligung, mit der
Funktionalitat und Funkversorgung
wie im direkten Modus, mit einer

grosseren Reichweite und system-
ahnlicher Unterstiitzung (Feld-
starkenanzeige und Sprechtasten-
blockierung).

Einsatzmdglichkeiten

Mithilfe eines aktenkoffergrossen
IDR (Independent Digital Repeater)
kann in Regionen ohne Funkabde-
ckung eine unabhangige Funkzelle
eingerichtet werden, z.B. in Ge-
birgsregionen oder in Gebauden.
Der IDR kann auch in einem Fahr-
zeug montiert werden und bietet so
eine erweiterte Funkabdeckung im
Umkreis des Fahrzeugs

Abb. 25: IDR Einsatzbeispiel.
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Gate Pro

Der GatePro wurde entwickelt, um
eine mobile Einheit zu ermdglichen
basierend auf zwei Mobilen CCP G1
Funkgeraten, welche zwei verschie-
dene Funknetze bzw. Kommunika-
tionen (DIR, IDR und/oder Gruppen)
miteinander verbinden.

Die Handfunk gerate und die weiter
maogliche Polycom Gerate sind

in den Bedienungsanleitungen
TPH700 und TPHOO0O detailliert
beschrieben.

Abb. 26: GatePro.



Systembeschreibung

Der Radioempfanger E-606 und
handelsiibliche Radioempfanger er-
moglichen den Empfang von LW-,
MW-, KW- und UKW (FM)-Sendern
am Fuhrungsstandort. Durch den
Einsatz des Zubehdrs ist der direkte
Anschluss des E-606 an die Anten-
neninstallationen bei Schutzanlagen
gewahrleistet. Die Moglichkeit zum
Betreiben handelsiiblicher Radio-
empfanger besteht ebenfalls. Die
Kompatibilitat zu den Installationen
ist allerdings durch die Telematik
sicherzustellen.

Radioempfanger (UKW, DAB)

Systemeigenschaften

Der Radioempfang am Fiihrungs-
standort zeichnet sich durch folgen-
de Eigenschaften aus:

— Netz- oder Batteriebetrieb

— Teleskopantenne

— Betrieb liber Langdrahtantenne
moglich (moderne Radios nur
unter Anpassung)

— Mit dem eingebauten Tonband-
gerat (E-606 ausgenommen)
sind Bandaufnahmen und
-wiedergaben maoglich.

Abb. 27: Radioempfanger.

Abb. 28: Radioempfanger E-606 ZS.
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Radioempfanger (UKW, DAB)

+

Digital Audio Broadcasting

DAB/DAB+

DAB steht fiir Digital Audio Broad-
casting. Mit der Einfliihrung von Digi-
talradio wurde ein neues Kapitel
Radiogeschichte mit vielen Vorteilen
geschaffen.

— Digitalradio ermdoglicht ein gros-
seres Programmangebot (je nach
Region liber 10 Programme der
SRG/SRF).

— Inder Schweiz kann Digitalradio
in weiten Teilen des Landes emp-
fangen werden. Uber 90% aller
Einwohner leben im Empfangs-
gebiet von Digitalradio.

— Digitalradio kann nicht nur zu
Hause gehort werden, sondern
eignet sich auch bestens flir
unterwegs. Es gibt eine grosse
Auswahl an Empfangsgeraten
und fast jeder Radio-TV-Handler
fuhrt ein Sortiment.

— Digitalradios sind sehr einfach zu
bedienen: Es muss nur einge-
schalten werden und das Emp-
fangsgerat findet von selbst
Datum, Uhrzeit und samtliche
verfligbaren Digitalradiopro-
gramme. Wer also unterwegs
Digitalradio hort, muss nicht an-
dauernd die Frequenz seines
Lieblingssenders neu einstellen.

— Digitalradios liefern eine bessere
Qualitat: Kein Knistern oder Rau-
schen stort das Radioerlebnis.

Einsatz

Beim Sicherstellen des Radioemp-
fangs mit dem E-606 oder einem
modernen Radiogerat sind grund-
satzlich die giiltigen Sicherheits-
vorschriften einzuhalten.

Die geltenden Sicherheitsvorschrif-
ten finden sich in der Bedienungs-
anleitung Antennen.

Radioempfang Merkmale

— Kompatibel mit den Installatio-
nen 200 MHz von Schutzanlagen

— Mit einfachen Radioempfangern
maoglich

— Ist auch ausserhalb von Schutz-
raumen mit den gleichen Geraten
maoglich

— Notbetrieb im Ereignisfall durch
den Bund sichergestellt
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Einflihrung

Dieses Kapitel behandelt die stan-
dardisierten Telematikmittel, die

in den geschiitzten Fiihrungsstand-
orten zur Verfiigung stehen. Je nach
zu bewaltigendem Ereignis ist es
moglich, dass die Fiihrungsinfra-
struktur angepasst werden muss.
Das Personal der Flihrungsunter-
stlitzung ist flir den Betrieb der
Telematikmittel und deren Instand-
haltung verantwortlich. Zu den Auf-
gaben gehort die Installation von
Verbindungen und die Einrichtung
von Arbeitsplatzen flir jede im Ein-
satz stehende Organisation. Des
Weiteren muss das Personal im Fal-
le von Stérungen reagieren und die
Nutzer/-innen im Betrieb unterstiit-
zen konnen.

Telematik in geschiitzten
Fuhrungsstandorten

Funkinstallationen

Geschiitzte Flihrungsstandorte ver-
figen Uber standardisierte Anten-
neninstallationen. Diese Installatio-
nen decken den Frequenzbereich
bis 2500 MHz ab. Es gilt indes, zwi-
schen den urspriinglichen Installa-
tionen (grau), die Frequenzen bis zu
200 MHz unterstilitzen, und den
neuen Installationen (orange), die
Frequenzen bis zu 2500 MHz unter-
stlitzen, zu unterscheiden. Die
Anschliisse dieser beiden unter-
schiedlichen Installationen sind
nicht kompatibel und erfordern
daher gute Kenntnis der verwende-
ten Funkgerate.

Der Zivilschutz verfligt auch liber
Antennen, die bei Bedarf an die Fre-
quenzen der verschiedenen Partner
angepasst sind.

037



Handbuch Flihrungsunterstiitzung - Telematik
Telematik in geschiitzten Fiihrungsstandorten

2 @|_|F 102

., I 1

o —al~
M
> :
2| e
=
W ]
| |
.C')
9
=
=
£ 8
s ol
-— [==)
3
a N —1o)~
E Y e
— L
I aoR
E —ol=
or
-
'_
§ —{cle
E .
©
<<
§ —o]e
=
-% :.:
2
<
E —oe
A — —{82
[ |

Bueb sn ejoN |

Abb. 29: Prinzipschema der Funkinstallationen.
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Funkinstallationen Aussen

Die dusseren Anschlussdosen sind
mit einem Uberspannungsableiter
ausgerustet.

Die Antennen der Partner (z. B.
Feuerwehr mit 160 MHz) kdnnen an
den vorbereiteten Standorten der
fest installierten Antennen an den
geschiitzten Fiihrungsstandorten
installiert werden, um den Empfang
innerhalb der Anlage zu gewahr-
leisten.

Abb. 31: Beispiel einer Antenne (160 MHz)
fiir die Feuerwehr.

Abb. 30: Anschlussdosen mit Uberspannungsableiter der Modelle 200MHz (links) und 2500 MHz (rechts).
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In den Fiihrungsstandorten, die mit
einer Mobilfunk- und Polycom-In-
House-Versorgung ausgestattet
sind, werden ausserhalb der Anlage
Richtantennen installiert.

Polycom-Richtantenne

GSM/UMTS/LTE-Richtantenne

DUPLEXER (Frequenzweiche)

Abb. 32: Aussen installierte Polycom- und Mobilfunk-Richtantenne.
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Polycom

GSM

Polycom

GSM Frequenz-
weiche

Abb. 33: Prinzipschema einer Repeateranlage fiir Mobilfunk und Polycom.

Abb. 34: Funkinstallationen im Telematikzentrum mit Verbindungskabel (rechts).

Fest installierte Funkinstallationen
(innen)

Mit den externen Antennen konnen
Signale von ausserhalb in den Fiih-
rungsstandort libertragen werden.
Um die Verbreitung des Signals
(Senden/Empfangen) zu gewahrleis-
ten, sind Breitband-Aktivrepeater
erforderlich. Damit kdnnen die Sig-
nale im gesamten Kommandopos-
ten oder sogar in der gesamten An-
lage verstarkt und verbreitet werden.

Die aussen installierten An-
schlussdosen sind mittels abge-
schirmter Koaxial-Kabel mit den
im Telematikzentrum installierten
Anschlussdosen verbunden. Mit-
hilfe von Verbindungskabeln kdn-
nen Funksignale an andere Stand-
orte in der Schutzanlage libertra-
gen werden.
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Mit den Aktivrepeatern werden Das Personal der Fiihrungsunter-
Signale verstarkt, um sie anschlies- stlitzung spielt bei der Inbetriebnah-
send in den Kommandoposten zu me eines Fiihrungsstandortes in
Ubertragen. einer Schutzanlage eine wichtige

Rolle. Es ist fiir die rasche Sicher-
stellung der Kommunikation zwi-
schen dem Kommandoposten Riick
und dem Fiihrungsstandort Front
verantwortlich.

Abb. 35: Beispiel eines Polycom-Repeaters (links), einer Frequenzweiche (Mitte) und eines
Mobilfunk-Repeaters (rechts).

Abb. 36: Beispiel einer Polycom-Rundstrahlantenne (links) und einer Mobilfunk-Rundstrahlantenne

(rechts).
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Telefoninstallationen LB-Telefonie

Die Schutzanlagen wurden ur-
spriinglich mit einem eigenen Zivil-
schutz-Telefonnetz (Z-Netz) verbun-
den. Die Leitungen zwischen den
Anlagen waren permanent verbaut
und wurden durch die PTT betrie-
ben. Heute existieren diese Leitun-
gen teilweise noch, werden von der
Swisscom jedoch nicht mehr unter-
halten.

Mit der Lokalbatterie-Technologie
(LB-Telefonie) konnen einfache und
robuste Sprechverbindungen er-
stellt werden. Innerhalb der Schutz-
anlage stehen fix verdrahtete Lei-
tungen zur Verfligung. Ab einem
aussenliegenden Anschlusskasten
(AK 31) kbnnen mittels Leitungsbau
mit Feldkabel auch externe Stand-
orte mit dieser Technologie er-
schlossen werden.

Eine wichtige Anwendung in den
Schutzanlagen ist das Schleusen-
telefon, das eine Sprachkommuni-
kation zwischen aussen, der
Schleuse und dem Innern des Kom-
mandopostens ermoglicht. So wird
ein sicherer Zugang in die Anlage
bei Chemie- oder Strahlenereignis-
sen ermoglicht.

Im Kommandoposten zur Verfiigung
stehende Schaltplane erlauben es,

Verbindungen mit dieser alten Infra-
struktur zu planen und herzustellen.

Anhand weiterer detaillierter Sche-
mata kdénnen Telefonnetze im Kom-
mandoposten Riick und zwischen
den verschiedenen Standorten ge-
plant und realisiert werden.

Abb. 37: Schleusentelefon.
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Universelle Kommunikations-
verkabelung (UKV)

Einfiihrung

Die universelle Kommunikationsver-
kabelung (UKV) ermdglicht die Ver-
bindung des Telematikzentrums mit
den verschiedenen Arbeitsplatzen
im Flihrungsstandort. Zudem wer-
den Dateniibertragungen zum
Server, Internetverbindungen sowie
Telefonkommunikationen sicher-
gestellt.

Nummerierungsprinzip der UKV
Jeder Arbeitsraum in einem Kom-
mandoposten ist nach dem glei-
chen Prinzip nummeriert. Die Zim-
mernummer ist direkt mit den inter-
nen Nummern der 5360-Telefone
(Mitel) verkniipft. Dies erleichtert
gleichzeitig die Interpretation der
Schemas.

Telematikraum 273
Telematikzentrum 2.71
Flihrungsraum 26
Stabsraum 2.91
Stabschef / Kdt ZS 2.81
Lagezentrum 272
Logistikraum 2.92
RFO/Medien 34
TU-Raum 3.5
Aufenthaltsraum 212
SAN-Po 40
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Tm Raum

TU Raum

Telematik-

5 Aufenthalt-
Zentrum 2.de Stabs-Chef / Kdt ZS
Raum

Stabs-Raum

Fithrungs-Raum ¢.9

2.60

N

Logistik-Raum 2.92

Abb 40: Raum Nummerierung Kommandoposten Typ Il.
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Technische Komponenten

Die universelle Kommunikationsver-
kabelung (UKV) wurde bereits in die
von den Kantonen validierten und
anerkannten Kommandoposten ins-
talliert. Hierbei handelt es sich um
folgende Fiihrungsstandorte: KP Typ
I, KP Typ Il und KP Typ Il reduziert.
Zusatzlich wird ein mobiles Rack mit
den entsprechenden PBX- und
LAN-Komponenten installiert. Das
mobile Rack kann bei Bedarf auch
in einem ungeschitzten Flihrungs-
standort installiert werden.

TR W T T

Abb 41: Mobiles Rack in einem KP.

Mobiles Rack

Die anerkannten Kommandoposten
verfligen alle liber ein mobiles Rack
mit den folgenden Komponenten:

Modem Centro Business 2.0
Modem Swisscom Line Basic

—~ TV Box

PBX (Telefonzentrale)

Ethernet-Switch

Unterbrechungsfreie
Stromversorgung (USV)
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TVA/PBX (Telefonvermittlungs-
anlage/Private Branch eXchange)
Mitel 430

Ein Mitel 430 wurde als TVA im
mobilen Rack installiert.

Die Software-Programmierung wur-
de von einem Spezialisten durch-
geflihrt und darf vom Benutzer nicht
modifiziert werden.

Swisscom Line Basic

Das Produkt «Swisscom Line Basic»
wird bendétigt, um die vorhandenen
Telefone bei Bedarf an anderen
Standorten anzuschliessen.

Swisscom Line Basic verkniipft
eine herkommliche Telefonleitung
mit der neuen All-IP-Infrastruktur.

Dieser Anschluss ans Festnetz er-
fullt weiterhin alle Grundbediirfnisse
an den jeweiligen Fiihrungsstand-
orten.

r-r——v‘-r-v--—-w}r-r-r—

///‘/(;//

LI Jez

n

Abb 42: Frontansicht des Mitel 430 mit Ports fiir externe Verbindungen.

Abb 43: Swisscom Line Basic.
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Centro Business 2.0 mit Smart Die Business Internet Services kom-
Business Connect (SBCON) Trunk binieren den Internetzugang mit

der IP-Telefonie (SBCON). Dieser
Das Produkt «<Smart Business Con- Anschluss ermdglicht die Sprach-
nect Trunk» wird benétigt, um das kommunikation und die Datentliber-
vorhandene Telefonsystem an die tragung lber dieselbe Infrastruktur.

Flihrungsstandorte anzuschliessen.

Folgende Fiihrungsstandorte kon-
nen mit dem Smart Business Con-
nect Trunk angeschlossen werden:

— Vorgesehener ungeschiitzter
Fuhrungsstandort (z. B. Sitzungs-
zimmer der Gemeinde)

— Geschiitzter Fiihrungsstandort
(KP)

@GSN =2 8 )

Serie Nr.1095805139

u
S
5
é/}
E

Abb 44: Modem/Router SBCON Centro Business 2.0 Swiss mit USB-Stick fiir 4G LTE.
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Ubersicht iiber den Aufbau

WLAN LED
Tel LED
Internet-LED
Power-LED

WLAN-Knopf

Reset-Knopf
DSL-Anschluss

Analoger Telefonanschluss
ISDN-Schalter
ISDN-Anschluss

Security- oder LAN-Ports
WAN- oder LAN-Port
Glasfaseranschluss
Ein/Aus-Schalter

Stromanschluss fiir Netzteil

Abb. 45: Vorder- und Riickseite Router Swisscom Centro Business 2.0.

Vorderseite

Rickseite
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Handbuch Fiihrungsunterstiitzung - Telematik
Telematik in geschiitzten Fiihrungsstandorten

UKV-Verteiler

Der UKV-Verteiler befindet sich
oberhalb des mobilen Racks. Unter
der Verteilerabdeckung befinden
sich die verschiedenen nummerier-
ten Anschliisse, die mit den Dosen
in den jeweiligen R&umen verbun-
den sind.

Grundsétzlich sollte die Standard-
Konfiguration nicht gedndert
werden!

Abb 46: Verteiler mit den nummerierten Anschliissen.
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UKV (Telefonie und LAN) Anschliisse in den Rdumen

Die Rack-Verkabelung besteht aus Jeder Raum verfiigt liber eine oder
RJ45-Kabeln (grin flr die Telefonie mehrere gekennzeichnete und
und weiss flir das LAN). nummerierte Anschlussdosen.

Jedes Kabelende ist mittels Etikette
nummeriert. Die Nummern auf den
Etiketten entsprechen den Num-
mern auf den Anschlussdosen, mit
denen sie in den verschiedenen
Raumen verbunden sind. Bei der
Installation von Telematik Mitteln
missen daher unbedingt die
dedizierten Standorte flir IT oder
Telefonie beachtet werden.

02.71.003 02.71.004

Abb 47: Anschlussdose mit seiner spezifischen
Nummerierung (Beispiel: Anschlussdose 3 im
Telematikzentrum).
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Handbuch Flihrungsunterstiitzung - Telematik
Telematik in geschiitzten Fiihrungsstandorten

Prinzipdarstellung der Telefonie
imKP Typ Il

281
291
391

Aufenthalt-

Reinigung

A

Logistik-Raum 2.92

Stabs-Chef / Kdt ZS
281
Stabs-Raum
291

Tm Raum

age-Zentrum
272

j

Fihrungs-Raum

Telematik-
Zentrum
2

350

260005 260006

471

=
271
260

Abb 48: Prinzipdarstellung der Telefonie im KP Typ Il
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Prinzipdarstellung eines
Computernetzwerks im KP Typ Il

L

0281001 0281002

0291001 6291002
02.91.005 02.91.006

Reinigung
Aufenthalt-

—
o

Schleuse

TU Raum
3.50
Stabs-Chef / Kdt ZS
Stabs-Raum

Logistik-Raum 2.92

5
:
§:

age-Zentrum

I—I‘ '
I_L

~
—

_ TmRaum

Fihrungs-Raum

Telematik-
Zentrum

0271,005 0171006
270001 0271002

260005 260,008

Abb 49: Prinzipdarstellung eines Computernetzwerks im KP Typ II.
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Handbuch Flihrungsunterstiitzung - Telematik

Telematik in geschiitzten Fiihrungsstandorten

UKV-Detaildarstellung

Die UKV-Detaildarstellung bietet

einen Uberblick tiber die im Fiih-

rungsstandort eingerichteten Tele-
fon- und Netzwerk-Installationen

(siehe Beispiel).
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Abb 50: Beispiel eines UKV Schema in einem KP Typ Il.
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TV Installationen

Der geschiitzte Kommandoposten
ist zudem mit Antennenanschluss-
dosen mit Uberspannungsableiter
fur TV-Empfanger.

Einsatz

Wenn der Kommandoposten als
Flhrungsstandort genutzt wird,
kommen zwingend die Norminstal-
lationen zur Anwendung.

Um die rasche Bereitschaft und den
reibungslosen Betrieb dieser fest-
netzgestitzten Telekommunika-
tionsmittel sicherzustellen, muss
der Sachbereich Telematik vor dem
Einsatz nachfolgende Aufgaben
erfllen.

Anschliisse und Schaltungen (UKV)

— Telefon-/EDV-Steckdosen
gemass den definierten Arbeits-
platzen bzw. Teilnehmerwiin-
schen vorbereiten (beschriften)

|

o a e,

Boite de protection
CATV-75 Ohm

— Schaltungen am Anschluss-
tableau oder UKV vornehmen;
gewiinschte Teilnehmer auf TVA/
Switch schalten und TVA/Switch
beschriften

— Endgerate (Tel., EDV) anschlies-
sen/bereitstellen (wenn vorhan-
den Notebook)

Beschriftungen und Unterlagen

— Betriebsschema Telefon/EDV bei
Bedarf anpassen

— Festnetzverbindungsschema und
Telefonverzeichnisse vorbereiten

Der Behelf «Die Telematik am Fiih-
rungsstandort» beschreibt in Details
die verschiedenen Méglichkeiten in
diesem Thema.

Scxions
nections.

Abb 51: SAT Verteiler 4-fach aktiv (rechts)

mit TV-Anschlussdose (links).
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Handbuch Fiihrungsunterstiitzung - Telematik

Leitungsbau

Systembeschreibung

Mit den Leitungsbausortimenten
des Zivilschutzes konnen Telefon-
verbindungen nach eigenem Er-
messen erstellt werden. Die Aus-
ristung wurde in erster Linie flir das
Erstellen von Festnetzverbindungen
im Ereignisfall (gemass Verbin-
dungsplan Draht/Funk) beschafft.

Systemeigenschaften

Ubertragungsmedium und
Technologie

Als Ubertragungsmedium wird das
verdrillte Feldkabel F-2E verwendet.
Die Verbindungen selber basieren
grundsatzlich auf der LB-Techno-
logie. LB-Verbindungen kdnnen nur
manuell vermittelt werden. Die
Benutzergerate der Verbindungen
liefern den Betriebsstrom mittels
Batterien bzw. Kurbelinduktoren von
den LB-Telefonstationen aus. Da-
durch sind sie unabhangig vom
Stromnetz sowie vom automati-
schen Telefonnetz.

Das Feldkabel F-2E kann analoge
oder digitale Signale sowie Daten
Ubertragen.

Einsatzdistanz

Mit zunehmender Kabellange nimmt
die Dampfung zu. Bei optimalen
Bedingungen ist eine gute Sprach-
Ubertragung bis zu einer Kabellange
von 13.5 km gewahrleistet, Sprech-
verstandlichkeit ist bis 20 km mog-
lich. Die maximale Baudistanz fiir
die Dateniibermittlung mittels Feld-
draht (IP over F-2E) ist im besten Fall
2.5 km. In der Praxis zeigt sich, dass
diese Distanz bei ca. 1.6-2.0 km
liegt.

Material

Die Grundeinheit beim standardi-
sierten Leitungsbaumaterial bildet
das Bausortiment. Dieses wird mit
einem Kabelsortiment erganzt. Je
nach Grosse der Gemeinde wurde
pro Zivilschutzorganisation eine be-
stimmte Anzahl Einheiten Bausorti-
ment/Kabelsortiment ausgeliefert.
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Einsatz — Verbindungen von Filihrungsstand-

Der Leitungsbau des Zivilschutzes orten zu Schadenplatzen

eignet sich auch fiir Anwendungen — Verbindungen von Einrichtungen
im Katastrophenfall. Im Ereignisfall auf einem Schadenplatz bzw. Ver-
sind u. a. folgende Einsatzmdglich- bindungen zwischen Schaden-
keiten denkbar: platzen

fiir Bev

fiir Bev

/
/

= Draht aktiv
—— — = Draht inaktiv (defekt)
= Draht geplant
= Funk

Abb. 52: Beispiel eines Verbindungsdispositivs.
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Handbuch Flihrungsunterstiitzung - Telematik
Leitungsbau

— Verlangerung von bestehenden — Einmal erstellte Verbindungen
Verbindungen sind, im Gegensatz zu funk-

— Verbindungen zwischen wichti- gebundenen Systemen, nur noch
gen Stellen bei Teil- oder Total- bedingt mobil
ausfall von Telekommunikations- — Gefahrdung der Leitung durch
netzen (z. B. Ausfall der 6ffent- mechanische Beschadigung
lichen Telefonnetze, Ausfall von (Sabotage)
Funknetzen)

— Zusitzliche Uberlagerung von
bestehenden Verbindungen
Die geltenden Sicherheitsvorschrif-

Leitungsbau Merkmale ten finden sich in der Verordnung

— Leitungsbauverbindungen kon- des Bundesamtes fiir Bevolke-
nen vor Ort mit eigenem Material rungsschutz tiber die Sicherheits-
des Zivilschutzes autonom vorschriften im Zivilschutz.
erstellt und gewartet werden

— Von kommerziellen Telekommu- Der Behelf «Bau Feldmassiger
nikations- und Stromnetzen Telefonleitung» beschreibt in Details
unabhangiges Verbindungsmittel dieses Thema.

— Einfache, robuste und katastro-
phentaugliche Technologie

— Gute Vollduplex-Sprachqualitat
Uber grosse Distanzen mit
geringem Energieaufwand

— Einfach zu bedienende
Endgerate

— Stoérungen und Unterbriiche
kénnen mit eigenen Mitteln
behoben werden

— Anschluss an bzw. Verwendung
fir das Feldtelefonsystem 96
moglich

— Kompatibel mit Leitungsbau-
material der Armee (grosstenteils
identisches Material)

— Erstellen von Datennetzen
(IP over F-2E) mit dem gleichen
Leitungsbaumaterial und
Personal moglich

— Grosser Personal- und Zeit-
aufwand
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Weitere Leitergestutzte
Telematiksysteme

Feldtelefonsystem 96 (Ftf 96)

Systembeschreibung

Ftf 96 ist ein drahtgebundenes Feld-
kommunikationssystem mit verteil-
ter Intelligenz und Ubergangsmog-
lichkeiten in einige andere Netze.

Es ist in der Schweiz bei der Armee
(Feldtelefon 96), beim Zivilschutz,
bei diversen Polizeikorps und Feuer-
wehren sowie bei der SBB (Tunnel)
im Einsatz.

Zivilschutz

1
‘; - Stations-
A

U vorstand
L ' Bahnhof
Polizei = .
Y i "

| /4\ . i
Mo —_ Feuerwehr
S —)ﬁ%
I Feuerwehr

Einsatzleiter {
| 3 Arzt
! Al i
i /J\ |
|
- — , )

Abb. 53: Beispiel Einsatzmdglichkeit in einem Tunnel.
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Handbuch Fiihrungsunterstiitzung - Telematik
Weitere Leitergestiitzte Telematiksysteme

Systemeigenschaften
Das System zeichnet sich durch
folgende Eigenschaften aus:

— Ein zweiadriges, verdrilltes
Feldkabel (z.B. F-2E) dient als
Ubertragungsmedium

— Distanzen bis 12 km pro Netz
(ganze Kabelldange zusammen)

— Eingebaute Vermittlerfunktion,
keine zentrale Vermittlung erfor-
derlich (mit zweistelliger ID-
Nummer frei programmierbare
Endgerate)

— Induktive, beschadigungsfreie
Ankopplung an jeder beliebigen
Stelle des Feldkabels

— Gleichzeitig bis 7 Vollduplex-
Zweiergesprache uber ein Feld-
kabel

— Bis 30 Teilnehmende pro Netz

— Verschiedene Netzkonfiguratio-
nen maoglich

— Verschiedene Rufmadglichkeiten
und Funktionen: Konferenz,
Priorisierung, Umleitung, Weiter-
leitung, Rundspruch, Kollektiv,
Gruppen etc.

Gerat Ftf 96

Abb. 54: Gerateiibersicht Ftf 96.
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Einsatz

Der Einsatz des Ftf-96-Feldtelefon-
systems bietet sich in folgenden
Situationen an:

— wenn Funksysteme bei stationa-
ren Verhaltnissen nicht oder un-
genigend funktionieren (in Tun-

nels, bei topografisch bedingtem

Funkschatten etc.),

— wenn sichere Verbindungen mit
guter Sprachqualitat Gber lange-
re Zeit von fixen, nicht erschlos-
senen Standorten aus sicher-
gestellt werden miissen,

— beim Totalausfall ganzer Telema-
tik Systeme (6ffentliches Telefon-

netz, POLYCOM-Systeme etc.),
— wenn ein einfaches, feldtaug-
liches und von jedermann be-

dienbares Kommunikationsmittel

gefragt ist.

Fiir den Aufbau eines Fif-96-Netzes

sind grundsatzlich die im Leitungs-
bau giiltigen Bau- und Sicherheits-
vorschriften einzuhalten und es ist

nach Moglichkeit geschultes Tele-

matik-Personal einzusetzen.

Weitere Informationen siehe Bedie-
nungsanleitung Feldtelefon 96 so-
wie Reglement 58.740 der Schwei-
zer Armee.

Merkmale

Einfach zu bedienende, robuste
und katastrophentaugliche
Technologie

Vom o6ffentlichen Telekommuni-
kations- und Stromnetz un-
abhangiges Kommunikations-
system

Integrierte Vermittlerfunktion,
keine zentrale Vermittlung notig
Einfache induktive Ankopplung
an jeder Stelle des Feldkabels
Gleichzeitige Ubertragung meh-
rerer Gesprache in ausgezeich-
neter Vollduplex-Qualitat tiber ein
Feldkabel

Stor- und abhorsicher

Im Zivilschutz vorhandenes
Leitungsbaumaterial (Feldkabel
F-2E) kann zum Aufbau der
Infrastruktur eingesetzt werden
Zusatzliche Gerate in grosser
Stlickzahl bei der Armee
verfligbar

’)

Abb. 55: Beispiel eine Sternkonfiguration mit
Ftf 96.
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Handbuch Fiihrungsunterstiitzung - Telematik

Bedeutung der EDV und der
Datenkommunikation im Bevolke-
rungsschutz

Bei den professionellen Behorden
und Organisationen fiir Rettung und
Sicherheit (BORS) hat der schnelle
Austausch von aktuellen Daten seit
jeher héchste Prioritat. Moderne
EDV- und Datenkommunikations-
mittel unterstiitzen die Organisatio-
nen bei der Bewaltigung von All-
tags- sowie von ausserordentlichen
Ereignissen. Die Systeme werden
laufend unterhalten und neuen Ent-
wicklungen angepasst.

Beim Einsatz des Bevolkerungs-
schutzes ist es unerlasslich, dass
auch die zivilen Flihrungsorgane als
zentrales, koordinierendes Organ (in
speziellen Fallen sogar die Einsatz-
leitung an der Front) diese moder-
nen Telematik Systeme nutzen. Zu-
dem sind folgenden Uberlegungen
Rechnung zu tragen:

— Der Zugang zu wichtigen und
aktuellen Informationen ist oft
nur via Internet oder andere
Netzwerke maoglich.

— Die interne Kommunikation lauft
besser und schneller ab.

— Die EDV tragt zur Verbesserung
der externen Kommunikation,
insbesondere zum besseren
Informationsaustausch mit den
Partnern im Bevolkerungsschutz,
mit Behdrden, Betrieben und
(nicht zuletzt) mit der Bevolke-
rung, bei.

Datenubermittilung/EDV

— Daten kdnnen schneller verarbei-
tet, angepasst und verfligbar
gemacht werden.

— Die Infrastruktur (Drucker, Daten-
ablagen, Informationsplattformen
etc.) kann gemeinsam genutzt
werden.

— Die Mitglieder des zivilen Fuh-
rungsorgans arbeiten mit ihren
aus dem Alltag vertrauten, zeit-
gemassen Mitteln und werden
nicht durch den Umgang mit
ungewohnten, meist veralteten
Telematikmitteln
oder Informationsablaufen
zusatzlich belastet.

Viele definierte Flihrungsstandorte,
welche nur in ausserordentlichen
Lagen zum Einsatz gelangen (z.B.
geschiitzter Kommandoposten),
verfligen liber keine oder nur unge-
nligende Einrichtungen fiir die
Datenkommunikation. Werden diese
Standorte nicht minimal nachgeriis-
tet, sind sie fiir ein ziviles Fiihrungs-
organ nur noch bedingt geeignet. In
diesem Fall wird auf ungeschiitzte,
nicht speziell flir ausserordentliche
Lagen konzipierte, dafiir mit moder-
nen Telematikmitteln ausgeriistete
Standorte (z. B. Gemeindeverwal-
tung, Schulhauser) ausgewichen.
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Aufgaben der Telematik im
Zusammenhang mit EDV

Die Telematik im Bevolkerungs-
schutz ist nicht generell fiir alle Be-
reiche der Telematik zustandig,
sondern im Sinne der Fiihrungs-
unterstiitzung nur fiir denjenigen
der Anwendung bzw. Anwendungs-
unterstiitzung. Schon allein auf-
grund der kurzen Ausbildungszeit ist
es nicht moglich, Aufgaben der
technischen Planung, der Imple-
mentierung und des Unterhalts von
EDV-Systemen und Netzwerken
Ubernehmen zu kdnnen. Diese
Arbeiten miissen von ausgewiese-
nen und konzessionierten Telema-
tik-Profis ausgeflihrt werden. Als
fihrungsunterstiitzende Elemente
sind im Einsatz etwa folgende Auf-
gaben denkbar:

— Anschliessen von EDV-Geréten
(Computer, Drucker etc.) an ein
einfaches, lokales Netzwerk
inklusive Sicherstellung der Spei-
sung

— Anmelden, Einrichten und Frei-
geben von (netzwerktauglichen)
EDV-Geraten im einfachen,
lokalen Netzwerk

— Einrichten eines einfachen Zu-
gangs an ein Weitverkehrsnetz
(WAN oder Internetzugang)

— Aufbauen eines vorbereiteten,
einfachen Netzwerks am improvi-
sierten Fiihrungsstandort

— Schalten von Netzwerkverbin-
dungen (z.B. einer universellen
Kommunikationsverkabelung) auf
die entsprechenden Anwendun-
gen (LAN, Telefon, Teilnehmer-
vermittlungsanlage, Internet,
WLAN etc.)

— Unterstiitzen der Benutzer/
-innen bei der Anwendung

— Uberwachen und Bedienen der
angeschlossenen Endgerate

— Eingrenzen und Beheben einfa-
cher Storungen und Einleiten
entsprechender Massnahmen
(Fachleute aufbieten, auf andere
Systeme ausweichen etc.)

Diese Auflistung ist nicht abschlies-
send. Die mdglichen Tatigkeiten
héngen stark von den beruflichen
Vorkenntnissen ab, welche die
Teammitglieder vor Ort mitbringen.
Stehen Telematik-Profis zur Verfii-
gung, kénnen auch weitergehende,
komplexere Aufgaben iibernommen
werden.

Ist der Einsatz von EDV-Mitteln und
Netzwerken an definierten Stand-
orten von zivilen Fiihrungsorganen
oder einer Einsatzleitung Front vor-
gesehen und vorbereitet, so ist fiir
den erfolgreichen Betrieb im Ereig-
nisfall entscheidend, dass sich die
Mitglieder der Telematik mit den
Systemen vorgéngig vertraut
gemacht haben, liber die nétigen
Unterlagen verfligen und die dies-
beziiglichen Zustandigkeiten klar
geregelt sind.
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Handbuch Flihrungsunterstiitzung - Telematik
Dateniibermittlung/EDV

Grenzen dieser Dokumentation

Das umfangreiche Gebiet der EDV
und der Datenkommunikation soll
und kann hier nicht vollumfanglich
behandelt werden. Wer sich naher
mit dieser Materie befassen moch-
te, sei an die im Handel erhéltliche
Fachliteratur oder andere Quellen
wie EDV-Kurse oder Schulungen
etc. verwiesen.

Die nachfolgenden Erlduterungen
beschranken sich daher bewusst
auf folgende Themen:

— Allgemeiner Uberblick iiber Netz-
werke und Datenkommunikation,
soweit fiir das Verstandnis
und die Einordnung der
anschliessend aufgefiihrten
Beispiele notwendig

— Beispiel eines einfachen, lokalen
Netzwerks flir einen eingerichte-
ten, definierten Fiihrungsstand-
ort (z.B. geschiitzter Kommando-
posten)

— Beispiel eines einfachen, mobi-
len Netzwerks flir einen unvor-
bereiteten, situativ festgelegten
Fiihrungsstandort (z. B. Frei Feld,
Turnhalle)

Uberblick Netzwerke/
Datenkommunikation

Ein Netzwerk ist im Wesentlichen
eine Kombination von Computern
mit spezieller Hard- und Software
fur die Vernetzung dieser Rechner.
Diese Vernetzungskomponenten
ermoglichen den eigentlichen
Datenaustausch zwischen den
angeschlossenen Computern.
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Systembeschreibung

Mit der Moglichkeit, Daten uUber den
Felddraht F-2E zu libermitteln, kann
die Infrastruktur, welche an einem
geschiitzten Fiihrungsstandort vor-
handen ist, Gber eine Felddraht-
leitung an einen Schadenplatz oder
an andere Standorte, welche eine
Anbindung bendétigen, verlegt wer-
den. Eine Verbindung ohne die Ein-
bindung eines Fihrungsstandortes
oder einer fixen Einrichtung ist
ebenfalls moglich.

Daten uber Felddraht

Systemeigenschaften

Mittels Felddraht F-2E zu lbertra-
gende Daten miissen mithilfe eines
Zusatzgerats (Netzabschlussgerat
NAG) felddrahttauglich umgewan-
delt werden. Dies geschieht mithilfe
eines VDSL-Modems. Am Ende der
Felddrahtstrecke werden die Daten
mittels eines weiteren NAGs zurlick
in das Ursprungsprotokoll TCP/IP
umgewandelt werden.

Die maximal und ohne Verstarkung
des Signals mogliche Felddraht-
strecke betragt 2500 m - jedoch
nur, wenn wenig Verbindungsstellen
verwendet werden, die Verbin-
dungsstellen mit hochwertigen Ver-
bindungen versehen sind sowie die
Verbindungsklemmen datentauglich
ausgefiihrt sind.

Max 2.5 km

RJ 45

Abb. 56: Schematischer Aufbau der Dateniibertragung iiber Felddraht (F-2E).
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Handbuch Flihrungsunterstiitzung - Telematik
Daten iiber Felddraht

Vier Beispiele fiir Einsatzvarianten

Im Anschluss werden vier Einsatzvarianten als Beispiel aufgezeigt.

Variante 1: Verbindung KP Riick (aufgertistet) mit KP Front

Abb. 57: Anbindung der Aussenstelle an ein KP Riick (schematisch). Schritt 1im KP auf AK 13 angebunden.

Abb. 58: Anbindung der Aussenstelle an ein KP Riick (schematisch). Schritt 2 ausserhalb vom
KP auf AK 31 angebunden.
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Variante 2: Internetanbindung eines nicht aufgeriisteten geschiitzten
Standortes (Betreuungsstelle, Aussenarbeitsplatz etc.)

( ‘ )\\ Mikrotik LtAP mini Mikrotik hAP ac2

/)3

offentliches
Mobilfunknetz

Max 2.5 km

Abb. 59: Internetanbindung eines gestiitzten Standorts.

Variante 3: Anbindung eines Fremdsystems (Verwaltungstool,
Einwohnerkontrolle etc.) einer Verwaltung an den Fiihrungsstandort

Geschutzter Fhr Stao Gemeinde Verwaltung

Max 2.5 km

Abb. 60: Anbindung eines Fremdsystems einer Verwaltung an einen geschiitzten Fiihrungsstandort.
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Handbuch Flihrungsunterstiitzung - Telematik
Daten iiber Felddraht

Variante 4: Notversorgung eines Fiihrungsstandorts mit Internet per
abgesetztem GSM 4G/5G Zugriff

Geschltzter Fhr Stao

Mikrotik hAP ac2

Mikrotik LtAP mini

Max 2.5 km

RJ 45

Abb. 61: Notversorgung eines Fiihrungsstandortes mit Internet.
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Zusatzkomponenten ZS -
Netzabschlussgerat (VDSL-2 NAG)

Das Modem wurden in ein robustes
Gehause eingebaut, welches liber
alle notwenigen Anschliisse fiir die
Verbindung mit einem Feldkabel
verfligt.

Anschliisse L1und L2
fur F-2E-Kabel

Uberspannungssicherung
05A

Erdung

Anschluss fiir analoges
Telefon

Anschluss fiir IP-Netzwerk

Abb. 62: Anschliisse des Master-Modems ZS-NAG (vorne).

Anschlussstecker 230V

Abb. 63: Anschluss des Master-Modems ZS-NAG (hinten).
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NAG Merkmale

— Der Leitungsbau im Zivilschutz
wird durch die Implementierung
des Systems in das Bausortiment
mit einem neuen modernen
Zweck versehen.

— Der Leitungsbau wie er im
Moment ausgefiihrt wird, muss
dazu nicht angepasst werden.

— Die Datentibertragung ab KP
(aufgerustet mit erweiterter Tele-
matik) ist bis 2.5 km maoglich.

— Das vorhandene Material, inklusi-
ve dem Felddraht F-2E, kann
verwendet werden.

— Der Bedarf an dieser Moglichkeit
ist bei vielen Organisationen
gegeben.

— Damit ergibt sich eine zusatz-
liche Moglichkeit der Anbindung
an die All-IP Technologie der KP

von Aussenstandorten, auch bei
Ausfall der Mobil- oder Not-
kommunikation.

— Die Handhabung ist dank vorbe-
reiteter Komponenten unkomp-
liziert. Die Anbindung an be-
stehende KP und die Feldinfra-
struktur ist sehr einfach.

— Das NAG beinhaltet bekannte,
handelsiibliche Komponenten
(PC, Switchs, Kabel, Zubehor).

— Das NAG kann durch jeden IT-
oder Elektrofachmann umpro-
grammiert und den Bediirfnissen
der Organisation angepasst
werden.

Das System ist beliebig erweiter-
und ausbaubar.
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